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Na temelju Op¢e uredbe (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. o
zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka te o
stavljanju izvan snage Direktive 95/46/EZ (dalje u tekstu ,Opéa Uredba*“), Uprava KentBank d.d.
(dalje u tekstu ,Banka“), na sjednici odrzanoj 03. rujna 2019. godine donosi sljedeéu

POLITIKU ZASTITE OSOBNIH PODATAKA
(dalje u tekstu ,,Politika“)

1 OPCENITO | PODRUCJE PRIMJENE

1.1 Uvodne odredbe

Zastita osobnih podataka temeljno je ljudsko pravo. Banka je svjesna vaznosti sigurne, pouzdane i
transparentne obrade osobnih podataka svojih klijenata, radnika i drugih fizickih osoba ¢&ije osobne
podatke prikuplja i dalje obraduje.

Ovom Politikom zastite osobnih podataka propisuju se osnovna pravila i naCela temeljem kojih
Banka obraduje osobne podatke klijenta, potrosaca, dobavljaca, poslovnih partnera, zaposlenika i
drugih pojedinaca te se ukazuje na odgovornost poslovnih odjela i zaposlenika prilikom obrade
osobnih podataka. Banka ostvaruje zastitu osobnih podataka ponajprije na sljedece nacine:

— usvajanjem ove Politike, kojom se reguliraju opc¢a pravila vezana uz zastitu osobnih podataka
od strane Banke,

— usvajanjem posebnih internih pravilnika kojima se detaljnije regulira obrada osobnih
podataka,

— primjenom kadrovskih, organizacijskih i tehnickih mjera zastite osobnih podataka,

— azurnim vodenjem evidencija o aktivhostima obrade osobnih podataka,

— kontinuiranom edukacijom zaposlenika o vaznosti zastite osobnih podataka

— imenovanjem sluzbenika za zastitu osobnih podataka.

1.2 Znacéenje pojmova
Pojmovi koji se koriste u ovoj Politici imaju isto znaCenje koje imaju u Opéoj Uredbi. |1z razloga
preglednosti, najvazniji od njih navode se nize:

,0s0bni podatak” znaci svaki podatak koji se odnosi na pojedinca €iji je identitet utvrden ili se moze
utvrditi, a koji pojedinac je ,ispitanik®;

.posebne kategorije osobnih podataka“ znaci osobni podaci koji otkrivaju rasno ili etni¢ko
podrijetlo, politicka misljenja, vjerska ili filozofska uvjerenja ili lanstvo u sindikatu, genetski podaci,
biometrijski podaci u svrhu jedinstvene identifikacije pojedinca, podaci koji se donose na zdravlje,
podaci o spolnom Zivotu ili seksualnoj orijentaciji pojedinca;

,2obrada“ znali svaki postupak ili skup postupaka koji se obavljaju na osobnim podacima ili na
skupovima osobnih podataka bilo automatiziranim bilo neautomatiziranim sredstvima kao Sto su
prikupljanje, biljezenje, organizacija, strukturiranje, pohrana, prilagodba ili izmjena, pronalazenje,
obavljanje uvida, uporaba, otkrivanje prijenosom, Sirenjem ili stavljanjem na raspolaganje na drugi
nacin, uskladivanje ili kombiniranje, ograniCavanje, brisanje ili uniStavanje;

,voditelj obrade” znaci fiziCka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo koje samo
ili zajedno s drugima odreduje svrhe i sredstva obrade osobnih podataka. U smislu ove Politike,
voditelj obrade je Banka,;
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.izvrsitelj obrade® znadi fizicka ili pravna osoba, tijelo javne viasti, agencija ili drugo tijelo koje
obraduje osobne podatke u ime voditelja obrade;

.primatelj“ znaci fiziCka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo kojem se otkrivaju
osobni podaci;

.povreda osobnih podataka“ znaéi krSenje sigurnosti koje dovodi do slu¢ajnog ili nezakonitog
unidtenja, gubitka, izmjene, neovladtenog otkrivanja ili pristupa osobnim podacima koji su preneseni,
pohranjeni ili na drugi nacin obradivani;

,nadzorno tijelo“ znaci neovisno tijelo javne vlasti koje je osnovala drzava Clanica u skladu s
¢lankom 51. EU GDPR Uredbe; u RH to je Agencija za zastitu osobnih podataka (AZOP);

.Sluzbenik“ znaci sluzbenik za zastitu osobnih podataka.

1.3 Podruéje primjene Politike

Ova Politika temeljni je akt Banke primjenjiv na sve aktivnosti obrade osobnih podataka koje Banka
obavlja, a koje osobito ukljucuju:

— obradu osobnih podataka klijenata pri sklapanju, izvrSavanju i obradi razli€itih ugovora o
kreditima, transakcijskim racunima, depozitima i drugim proizvodima Banke,

— obradu osobnih podataka za kontaktiranje potencijalnih zaposlenika u selekcijskim
postupcima prije donoSenja odluke o zapoSljavanju, kao i zaposlenika pri sklapanju,
izvrSavanju i obradi ugovora o radu,

— obradu osobnih podataka fizickih osoba koje Banka angazira temeljem ugovora o djelu,
autorskih ugovora i sli¢nih ugovora,

— obradu osobnih podataka zaposlenika koji su zaposleni kod dobavlja¢a Banke,

— obradu osobnih podataka studenata koji u Banci obavljaju stru¢nu praksu ili su na
povremenom studentskom radu,

— obradu osobnih podataka ¢lanova obitelji zaposlenika Banke u dijelu koji je nuzan za
provedbu zakonskih obveza ili ostvarivanje nekog zakonskog prava ili prava predvidenog
internim aktom Banke (npr. ostvarivanje prava na poreznu olaksicu, placeni dopust, pravo na
prigodni dar za dijete i sli¢no),

— obradu osobnih podataka o dioni¢arima Banke,

— obradu osobnih podataka u marketinske svrhe,

— sve druge aktivnosti obrade osobnih podataka koje Banka obavlja ili bi u budu¢nosti mogla
obavljati bilo privremeno i/ili kontinuirano.

Ova Politika obvezujuca za sve organizacijske jedinice Banke.

1.4 Odnos Politike prema drugim obvezuju¢im aktima kao i internim pravilima Banke

Odredbe Politike za zastitu osobnih podataka namijenjene su osiguravanju visoke i jedinstvene
razine zastite osobnih podataka u Banci. Ova Politika zastite osobnih podataka nema utjecaja na
postojece ili buduce obveze ustanovljene zakonima i drugim propisima koje Banka mora postovati u
pogledu obrade i koriStenja osobnih podataka, a koja su ireg opsega od nacela utvrdenih ovom
Politikom.

Odredbe ove Politike nemaju utjecaja na primjenjivost hacionalnog zakonodavstva donesenog u vezi
s nacionalnom sigurno$¢éu, obranom ili javnom sigurnoscu ili za sprjeCavanije i istragu kaznenih djela
i progon pocinitelja kaznenih djela.

Pravila primjenjiva na pojedina podrucja obrade osobnih podataka u Banci detaljnije e se urediti
pojedina¢nim pravilima koja moraju biti u skladu sa svim relevantnim propisima iz podrucja zastite
osobnih podataka i ovom Politikom.
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Banka je usvojila dodatne interne akte za ovo podrucje i u buduénosti moze usvaoijiti i druge interne
akte radi postizanja vece razine zastite osobnih podataka na pojedinom podrudju poslovanja, pri
¢emu takvi interni akti nadopunjuju odredbe ove Politike te joj ne smiju proturjediti.

2 NACELA | PRAVNE OSNOVE OBRADE OSOBNIH PODATAKA

2.1 Nacela obrade osobnih podataka

Prilikom prikupljanja, obrade, koristenja, Cuvanja i spremanja osobnih podataka, Banka je obvezna
pridrzavati se osnovnih nac¢ela utvrdenih Opcom Uredbom i to:

a) Zakonitost, posStenost i transparentnost - osobni podaci moraju biti obradeni zakonito,
posteno i na transparentan nacin;

b) Ogranicenje svrhe - osobni podaci mogu se prikupljati i obradivati u posebne, izricite i
zakonite svrhe, te se ne smiju dalje obradivati na nacin koji nije u skladu s tim svrhama;

C) Smanjenje koli¢ine podataka - osobni podaci moraju biti primjereni, relevantni i ograni¢eni na
ono §to je nuZzno u odnosu na svrhe za koje se obraduju. Banka je duzna primijeniti anonimizaciju ili
pseudonimizaciju osobnih podataka, ako je moguce, kako bi se smanijili rizici za ispitanike.

d) Tocnost - osobni podaci moraju biti to¢ni i azurni; Banka je obvezna poduzeti razumne mjere
kako bi se osiguralo da se osobni podaci koji su neto¢ni, imajuci u vidu svrhe za koje se obraduju,
bez odlaganja izbrisu ili isprave.

e) Ograni€enje pohrane - osobni se podaci ne smiju ¢uvati duze nego §to je potrebno u svrhe
za koje se obraduju.

f) Cjelovitost i povjerljivost - osobni podaci moraju se obradivati na nacin kojim se osigurava
odgovarajucéa sigurnost osobnih podataka, ukljuujuci zastitu od neovlastene ili nezakonite obrade
te od slu€ajnog gubitka, unistenja ili oSte¢enja primjenom odgovarajuéih tehnickih i organizacijskih
mjera. Banka mora organizirati svoje poslovanje na nacin da osobni podaci budu dostupni samo
ovladtenim osobama i to samo u opsegu koji je nuzan radi izvr§avanja njihovih radnih zadataka.

Banka primjenjuje odgovarajuce tehnicke mjere zastite uzimajuci u obzir tehnoloSka dostignuca,
troSkove provedbe, prirodu, opseg, kontekst i svrhe obrade i rizik od povrede osobnih podataka.

Takve mjere uklju€uju, ali nisu ograni¢ene na:

a) sprjeCavanje mogucénosti ulaza neovlastenih osoba do sustava za obradu podataka na
kojima se osobni podaci obraduju ili koriste (kontrola ulaza),

b) sprjeCavanje moguénosti koridtenja sustava za obradu podataka od strane neovlastenih
osoba (kontrola kroz naredbu zabrane koristenja),

c) osiguravanje da osobe koje su ovlastene koristiti se sustavima za obradu podatka mogu
pristupiti samo onim podacima za koje imaju ovlasteni pristup te osiguravanje toga da
neovlastene osobe ne mogu Citati, kopirati, izmijeniti ili ukloniti osobne podatke tijekom
njihove obrade ili koriStenja odnosno nakon njihovog biljezenja/snimanja (kontrola pristupa
podacima),

d) osiguravanje toga da neovlastene osobe ne mogu Citati, kopirati, izmijeniti ili ukloniti osobne
podatke tijekom elektroniCkog prijenosa ili njihovog transporta odnosno biljezenja na nosac
podataka te osiguravanje moguc¢nosti provjere i utvrdivanja identiteta voditelja zbirke osobnih
podataka kojima ¢e se prenijeti osobni podaci (kontrola prijenosa podataka),

e) osiguravanje mogucnosti retroaktivnog ispitivanja i utvrdivanja toga jesu li osobni podaci bili
uneseni u sustave za obradu podataka, izmijenjeni ili uklonjeni te tko ih je unio, izmijenio ili
uklonio (kontrola unosa podatka),

‘ Klasa povjerljivosti: Javne informacije Vrsta dokumenta: Strateski ’ Stranica: 5/ 17 ‘




g —
B KENTBANK Politika zastite osobnih podataka verzla:

f) osiguravanje toga da se osobni podaci koji se obraduju mogu obradivati samo u skladu s
uputama Banke,

g) osiguravanje zastite osobnih podataka od slu€ajnog unistenja ili gubitka (kontrola
dostupnosti),

h) osiguravanje mogucnosti zasebne obrade podatka koji su prikupljeni u razliCite svrhe (pravilo
odvajanja).

2.2 Pravne osnove za obradu osobnih podataka
Banka smije prikupljati osobne podatke ukoliko postoji barem jedna od sljedeéih pravnih osnova:

a) privola ispitanika za obradu njegovih osobnih podataka u jednu ili vise posebnih svrha;

b) ukoliko je obrada nuZna za izvrS8avanje ugovora u kojem je ispitanik stranka ili kako bi se
poduzele radnje na zahtjev ispitanika prije sklapanja ugovora;

¢) ukoliko je obrada nuzna radi poStovanja pravnih obveza voditelja obrade;

d) ukoliko je obrada nuzna kako bi se zastitili klju&ni interesi ispitanika ili druge fizicke osobe;

e) ukoliko je obrada nuzna za izvrSavanje zadace od javnog interesa ili pri izvrSavaniju sluzbene
ovlasti voditelja obrade;

f) ukoliko je obrada nuzZna za potrebe legitimnih interesa Drustva ili tre¢e strane, osim kada su
od tih interesa jaCi interesi ili temeljna prava i slobode ispitanika koji zahtijevaju zastitu
osobnih podataka, osobito ako je ispitanik dijete.

Posebne kategorije osobnih podataka smiju se prikupljati samo ako za to postoji jedna od pravnih
osnova navedenih u ¢lanku 9. Opc¢e Uredbe.

2.3 Privolaispitanika

Obrada osobnih podataka moze se temeljiti na privoli ispitanika. Ako se prikupljanje i obrada
podataka temelje na privoli ispitanika, Banka mora moéi dokazati da je ispitanik dao privolu za
obradu svojih osobnih podataka.

Ispitanik daje privolu jasnom potvrdnom radnjom kojom se izrazava dobrovoljan, poseban,
informiran i nedvosmislen pristanak ispitanika ha obradu osobnih podataka koji se odnose na njega
i to za odredene svrhe.

Zahtjev za davanjem privole mora biti ispitaniku predoCen na nacin da ga se moze jasno razluciti od
drugih pitanja, u razumljivom i lako dostupnom obliku uz uporabu jasnog i jednostavnog jezika.

Ispitanik ima pravo u svakom trenutku povuci svoju privolu, ali to ne utjeCe na zakonitost obrade na
temelju privole prije njezina povlacenja. Prije davanja privole, Banka je obvezna ispitanika obavijestiti
0 njegovom pravu na povlacenije iste, pri Cemu povlacenje privole mora biti jednako lako kao i njezino
davanje.

S obzirom da ispitanik u svako doba mozZe povudéi privolu, Banka ¢e se oslanjati na privolu samo ako
ne postoji druga, prikladnija pravna osnova za obradu osobnih podataka. Privola moZe predstavljati
adekvatan pravni temelj za obradu osobnih podataka jedino ako je njezino davanje uistinu
dobrovoljno i ako je ispitanik moze uskratiti bez snoSenja Stetnih posljedica.

2.4 Prikupljanje osobnih podataka temeljem legitimnog interesa Banke

U slu€aju kada Banka obraduje osobne podatke na osnovi svog legitimnog interesa, narav svog
legitimnog interesa i okolnosti temeljem kojih je Banka zaklju€ila da njen legitimni interes prevladava
nad interesima, pravima i slobodama ispitanika navodi u evidenciji o aktivnostima obrade.
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U slucajevima kad legitimni interes nije ocit ve¢ zahtijeva primjenu detaljnijeg testa proporcionalnosti
i dublju analizu, Banka u pisanom obliku detaljnije dokumentira razloge na temelju kojih je utvrdila
da legitimni interes Banke prevladava.

2.5 Obrada osobnih podataka u svrhe izravnog marketinga

Moze se smatrati da postoji legitimni interes Banke za obradu osobnih podatka za svrhe izravnog
marketinga. Pritom se treba raditi o osobnim podacima koje je Banka prije toga zakonito prikupila, a
upotreba podataka u svrhe izravnog marketinga mora biti u okvirima onoga §to ispitanik razumno
moze ocekivati temeljem svog odnosa s Bankom kao voditeliem obrade. U protivnhom, obrada
osobnih podataka mozZe se temeljiti samo na privoli ispitanika.

Ako se za potrebe izravnog marketinga, osobni podaci obraduju temeljem legitimnog interesa Banke,
ispitanik u svakom trenutku ima pravo prigovoriti takvoj obradi osobnih podataka, $to uklju€uje izradu
profila. Najkasnije u trenutku prve komunikacije s ispitanikom, ispitanika se na ovo pravo upozorava
na jasan i transparentan nacin, odvojeno od bilo koje druge informacije.

Ako se ispitanik usprotivi obradi za potrebe izravnog marketinga, Banka viSe ne smije obradivati
njegove osobne podatke u takve svrhe.

3  PRAVA ISPITANIKA

3.1 Opcenito o pravima ispitanika
Ispitanik ima sljede¢a prava vezano uz obradu osobnih podataka:

— pravo na pristup osobnim podacima,

— pravo na ispravak osobnih podataka,

— pravo na brisanje osobnih podataka,

— pravo na ograni¢enje obrade,

— pravo na prenosivost osobnih podataka,

— pravo prigovoriti obradi osobnih podataka koja se na njega odnosi, kao i obradi osobnih
podataka koji se odnose na njega za potrebe izravhog marketinga $to uklju€uje izradu profila
u mjeri koja je povezna s takvim izravnim marketingom

— pravo da se na njega ne odnosi odluka koja se temelji isklju€ivo na automatiziranoj obradi,
uklju€ujuci izradu profila,

— pravo na podnoSenje prigovora nadzornom tijelu.

3.2 Pravo na pristup osobnim podacima

Ispitanik ima pravo od Banke dobiti potvrdu o tome obraduju li se osobni podaci koji se odnose na
njega te, ako se takvi podaci obraduju, ima pravo na pristup osobnim podacima i slijedece
informacije:

(a) svrsi obrade,

(b) kategorijama osobnih podataka o kojima je rijec,

(c) primateljima ili kategorijama primatelja kojima su osobni podaci otkriveni ili ¢e im biti otkriveni,
osobito primateljima u treéim zemljama ili medunarodnim organizacijama. Ako se osobni
podaci prenose u trecu zemlju ili medunarodnu organizaciju, ispitanika ¢e se obavijestiti o
odgovarajuc¢im zastitnim mjerama koje su primijenjene,

(d) ako je to moguce, o predvidenom razdoblju u kojem ¢e osobni podaci biti pohranjeni ili, ako
to nije moguce, kriterijima za utvrdivanje tog razdoblja,
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(e) postojanju prava da se od Banke zatrazi ispravak ili brisanje osobnih podataka ili
ograni¢avanje obrade osobnih podataka koji se odnose na ispitanika ili prava na prigovor na
takvu obradu,

(f) pravu na podnosenje prituzbe nadzornom tijelu,

(g) ako se osobni podaci ne prikupljaju od ispitanika, svakoj dostupnoj informaciji 0 njihovom
izvoru,

(h) postojanju automatiziranog donoSenja odluka, ukljuCujuéi izradu profila, te o smislenim
informacijama o tome o kojoj je logici rije¢, kao i vaznosti i predvidenim posljedicama takve
obrade za ispitanika.

Nakon primitka zahtjeva za pristup osobnim podacima, Banka ¢&e ispitaniku u pisanom obliku dati
gore navedene informacije, odnosno informacije koje je ispitanik trazio.

Banka ¢e osigurati kopiju osobnih podataka koji se obraduju.

Pravo na dobivanje predmetnih kopija ne smije negativno utjecati na prava i slobode drugih.

3.3 Pravo naispravak osobnih podataka

Ispitanik ima pravo bez nepotrebnog odgadanja ishoditi od Banke ispravak neto¢nih osobnih
podataka koji se na njega odnose. Uzimajuéi u obzir svrhe obrade, ispitanik ima pravo dopuniti
nepotpune osobne podatke.

Kada je to primjereno okolnostima, Banka ¢e od ispitanika traZiti da dokaze utemeljenost svog
zahtjeva predoCenjem vjerodostojnog dokaza.

3.4 Pravo na brisanje osobnih podataka

Ispitanik ima pravo od Banke ishoditi brisanje osobnih podataka koji se na njega odnose bez
nepotrebnog odgadanja te Banka ima obvezu obrisati osobne podatke bez nepotrebnog odgadanja
ako je ispunjen jedan od slijedecih uvjeta:

(a) ako osobni podaci vise nisu nuzni za svrhe za koje su prikupljeni ili na drugi nacin obradeni,

(b) ako ispitanik povuce privolu (u slu€aju kada se obrada temelji na privoli), a ne postoji druga
pravna osnova za obradu,

(c) ako ispitanik uloZi prigovor na obradu osobnih podataka temeljem legitimnog interesa ili u
svrhe izravnog marketinga, a ne postoje jaci legitimni razlozi za obradu,

(d) ukoliko su osobni podaci nezakonito obradeni,

(e) u drugim slu¢ajevima navedenim u ¢lanku 17. Opce Uredbe.

Banka ¢e u svakom pojedinom slu€aju razmotriti sve okolnosti i potom ¢&e odluciti o zahtjevu
ispitanika. Prilikom odluCivanja o zahtjevu Banka ¢e voditi rauna o pravnim osnovama koje joj
prijeCe brisanje odredenih osobnih podataka.

3.5 Pravo na ograni¢enje obrade
Ispitanik ima pravo od Banke ishoditi ograni¢enje obrade ako je ispunjeno jedno od sljedeceg:

(a) ispitanik osporava toCnost osobnih podataka, na razdoblje kojim se Banci omogucuje
provjera to€nosti osobnih podataka,

(b) obrada je nezakonita i ispitanik se protivi brisanju osobnih podataka te umjesto toga trazi
ograniCenje njihove uporabe,

(c) Banka viSe ne treba osobne podatke za potrebe obrade, ali ih ispitanik trazi radi postavljanja,
ostvarivanja ili obrane pravnih zahtjeva,
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(d) ispitanik je ulozio prigovor na obradu svojih podataka na temelju Opée Uredbe ocekujudi
potvrdu nadilaze li legitimni razlozi Banke razloge ispitanika.

Banka ¢e ispitanika koiji je ishodio ograni¢enje obrade obavijestiti prije nego sto ogranicenje obrade
bude ukinuto.

Banka priopéava svaki ispravak ili brisanje osobnih podataka ili ograniCenje obrade svakom
primatelju kojem su otkriveni osobni podaci, osim ako se to pokaZze nemoguéim ili zahtijeva
nerazmjeran napor. Banka ¢e obavijestiti ispitanika o tim primateljima ako to ispitanik zatrazi.

3.6 Pravo na prenosivost osobnih podataka

Ispitanik ima pravo zaprimiti osobne podatke koji se odnose na njega, a koje je pruzio Banci u
strukturiranom, uobi¢ajeno upotrebljavanom i strojno Citliivom formatu te ima pravo prenijeti te
podatke drugom voditelju obrade bez ometanja od strane Banke, ako:

(a) se obrada temelji na privoli ispitanika, te
(b) obrada se provodi automatiziranim putem.

Prilikom ostvarivanja svojih prava na prenosivost podataka ispitanik ima pravo na izravni prijenos od
Banke drugom voditelju obrade ako je to tehnicki izvedivo.

3.7 Pravo na prigovor obradi osobnih podataka

Ispitanik ima pravo na temelju svoje posebne situacije u svakom trenutku uloZiti prigovor na obradu
osobnih podataka koji se odnose na njega, ako se radi o obradi koja je nuzna za izvrSavanje zadace
od javnog interesa ili se temelji na legitimnom interesu Banke ili tre¢e strane, uklju€ujuéi izradu
profila koja se temelji na ovim osnovama.

Banka nakon takvog prigovora ispitanika vise ne smije obradivati osobne podatke. Iznimno, Banka
moze i dalje obradivati osobne podatke ako dokaze da postoje uvijerljivi legitimni razlozi za obradu
koji nadilaze interese, prava i slobode ispitanika, ili radi postavljanja, ostvarivanja ili obrane pravnih
zahtjeva. Dokazivanje okolnosti koje Banci omogucuju daljnju obradu mora biti dokumentirano u
pisanom obliku.

Ako se osobni podaci obraduju za potrebe izravnog marketinga, ispitanik u svakom trenutku ima
pravo uloZiti prigovor na obradu osobnih podataka za potrebe izravnog marketinga, kao i na izradu
profila u mjeru koja je povezana s takvim izravnim marketingom. UloZi li ispitanik prigovor, Banka
viSe ne smije obradivati osobne podatke u svrhe izravnog marketinga.

3.8 Automatizirano pojedinaéno donosenje odluka, ukljuéujuéi izradu profila

Ispitanik ima pravo da se na njega ne odnosi odluka koja se temelji isklju€ivo na automatiziranoj
obradi, uklju€ujucéi izradu profila, a koja proizvodi pravne ucinke koji se na njega odnose ili na sli¢an
nacin znac¢ajno na njega utjecu.

Radi izbjegavanja svake dvojbe, Banka ne primjenjuje automatizirano pojedinaéno donoSenje

odluka vec sve odluke koje proizvode pravne ucinke koji se odnose na ispitanika ili na sliCan nacin
znacajno na njega utjeCu donosi uz ljudsku intervenciju.

3.9 Pravo na podnosenje prigovora nadzornom tijelu

Ispitanik u svako doba ima pravo podnijeti prigovor nadzornom tijelu vezano za obradu osobnih
podataka od strane Banke. Nadzorno tijelo je Agencija za zastitu osobnih podataka, Marti¢eva ulica
14, 10 000 Zagreb, Hrvatska, http://azop.hr/
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3.10 Ostvarivanje prava

Ispitanik ima pravo u svakom trenutku zahtijevati realizaciju bilo kojeg od gore navedenih prava.
Komunikacija s ispitanikom treba biti u skladu sa zahtjevima ispitanika kad god je to moguce (npr.
putem e-maila, faksa ili u pisanom obliku putem poste).

U slu€aju kada zahtjev za ostvarivanje prava podnosi osoba koja nije fiziCki prisutna, Banka moze
prije postupanja po zahtjevu od podnositelja traziti pruzanje dodatnih informacija radi provjere
njegovog identiteta.

Banka ne smije odbiti dostaviti odgovor na zahtjev ispitanika za ostvarivanje njegovih prava.

Banka ¢e ispitaniku pruziti odgovor na podneseni zahtjev, bez odgadanja, a najkasnije u roku od
mjesec dana od primanja zahtjeva. Ovaj rok moZe se produZiti za jo§ dva mjeseca, uzimajuci u obzir
slozenost i broj zahtjeva. U slu€aju produljenja roka, Banka ¢e obavijestiti ispitanika u roku od mjesec
dana od primanja zahtjeva te ¢e navesti razloge za produzenje.

Ako Banka ne postupi po zahtjevu ispitanika, bez odgadanja, a najkasnije jedan mjesec od primitka
zahtjeva, izvjeSc¢uje ispitanika o razlozima zbog kojih nije postupila po zahtjevu te o0 moguénosti
podnosenja prigovora nadzornom tijelu i traZzenja pravnog lijeka.

Banka navedene informacije pruza bez naknade, ali ako su zahtjevi ispitanika o€ito neutemeljeni ili
pretjerani, osobito zbog njihovog u€estalog ponavljanja, Banka moze:

— naplatiti razumnu naknadu uzimajuci u obzir administrativne troSkove pruzanja informacija ili
obavijesti ili postupanja po zahtjevu, u kojem ¢e slu¢aju Banka iznos troSka priop¢iti ispitaniku
te postupiti po zahtjevu tek nakon §to ispitanik pristane snositi trosak; ili

— odbiti postupiti po zahtjevu.

3.11 Evidencija primljenih zahtjeva ispitanika

Sluzbenik za zastitu osobnih podataka vodi evidenciju u kojoj ¢e biti sadrzani svi primljeni zahtjevi
ispitanika, odgovori na zahtjeve, po potrebi, interna izvieS¢éa o provedenim istragama i slicna
dokumentacija vezana uz pojedini zahtjev ispitanika.

Ova evidencija vodi se u elektronikom obliku. Evidencija se vodi kronolo3ki, na nacin da se svakom
primljenom zahtjevu ispitanika moze pridruziti odgovor na njega i ostala prate¢a dokumentacija. 1z
evidencije mora biti vidljivo da se postuju rokovi za postupanje po zahtjevu.

Ova evidencija mora biti dostupna nadzornom tijelu na zahtjev.
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4 VIDEONADZOR

U svrhu zastite ispitanika Banka moze snimati Poslovnice i druge poslovne objekte Banke i njihovu
neposrednu okolicu Banke.

Banka samostalno prikuplja gore navedene osobne podatke u svrhu ispunjenja zakonskih obveza
temeljem Zakona o zastiti nov&arskih institucija, a napose radi zastite osoba i imovine pri koristenju
uredaja za uplatu, isplatu i pohranu gotovog novca i vrijednosti, zastite osoba i imovine u
poslovnicama novcarskih institucija, zastite osoba i imovine prilikom distribucije gotovog novca i
vrijednosti i zastite tajnosti osobnih i drugih podataka u nov€arskim institucijama.

Banka ¢e oznaditi da je objekt odnosno pojedina prostorija u njemu te vanjska povrsina objekta pod
videonadzorom, a oznaka ¢e biti vidljiva najkasnije prilikom ulaska u perimetar snimanja.

Pravo pristupa osobnim podacima prikupljenim putem videonadzora imaju samo ovlastene osobe
Banke.

Ovlastena osoba ne smije koristiti snimke iz sustava videonadzora suprotno svrsi za koju su iste
prikupljene.

Sustav videonadzora mora biti zasti¢en od pristupa neovlastenih osoba.

Banka c¢e snimke dobivene putem videonadzora Cuvati najviSe Sest mjeseci, osim ako je drugim
zakonom propisan duZi rok ¢uvanja ili ako su dokaz u sudskom, upravnom, arbitraznom ili drugom
istovrijednom postupku.

5 EVIDENCIJA O AKTIVNOSTIMA OBRADE

5.1 Vodenje evidencije o aktivhostima obrade

Banka vodi evidenciju aktivnosti obrada u kojoj su detaljno opisani svi postupci obrada osobnih
podataka koje Banka vrSi na nacin koji omogucuje detaljan uvid u informacije o svakoj pojedinoj
obradi. Banka c¢e imenovati ovlaStene osobe za =zaStitu osobnih podataka u pojedinim
organizacijskim jedinicama koji ¢e biti duzni azurno voditi navedenu evidenciju za svoju
organizacijsku jedinicu.

Sluzbenik za zastitu osobnih podataka odgovoran je za vodenje objedinjenih zapisa o aktivnostima
obrada.

Osobe ovlastene za zastitu osobnih podataka duzne su o svim promjenama vezanim uz obrade
osobnih podataka izvijestiti sluzbenika za zastitu osobnih podataka te najmanje jednom godisnje, a
po potrebi i CeS¢e, provoditi provjeru azurnosti evidencije iz podrucja njihove nadleznosti.
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6 SLUZBENIK ZA ZASTITU OSOBNIH PODATAKA

6.1 Imenovanje sluzbenika

Postupajuci u svojstvu voditelja obrade, Banka je duzna imenovati sluzbenika za zastitu osobnih
podataka. Banka javno objavijuje kontakt podatke sluZbenika te ih bez odgode priopéava i
nadzornom tijelu.

Pri dono$enju odluke o imenovanju sluzbenika za zastitu osobnih podataka Banka ¢e voditi racuna
da imenovana osoba ima odgovarajuéa struéna znanja za provedbu svih mjera i aktivnosti za zastitu
osobnih podataka. SluZzbenik mora imati potrebne stru¢ne kvalifikacije, a osobito stru¢no znanje o
pravu i praksama iz podrucja zastite osobnih podataka. lako certifikati koje je sluzbenik ishodio mogu
biti od pomoéi, od veée je vaznosti za obavljanje funkcije sluzbenika kontinuirana edukacija,
poznavanje procesa i razumijevanje IT sustava Banke, kao i zakonskog okvira poslovanja Banke.

Banka moze eksternalizirati funkciju sluzbenika za zastitu osobnih podataka.

6.2 Pozicija sluzbenika

Sluzbenik za zastitu osobnih podataka samostalan je i neovisan u svom radu i ovlasten je poduzimati
sve potrebne aktivnosti i mjere kako bi se osigurala uskladenost poslovanja Banke s propisima o
zastiti osobnih podataka.

Sluzbenik za zastitu osobnih podataka za svoj rad odgovara izravno Upravi Banke.

Banka osigurava da sve organizacijske jedinice Banke, po€evsi od njihovih rukovoditelja pa nanize,
budu upoznate s ulogom SluZbenika za zastitu osobnih podataka te s vazno3¢éu obavjestavanja
sluzbenika o zahtjevima za ostvarivanjem prava ispitanika, povredama osobnih podataka, novim
vrstama obrade, hamjeravanoj upotrebi novih tehnologija i sl.

6.3 Zadace i odgovornosti sluzbenika
Sluzbenik je svoje zadatke duzan obavljati osobno, uredno i savjesno.

Sluzbenik za zastitu osobnih podataka odgovoran je za provodenje svih mjera i aktivnosti usmjerenih
na ostvarivanje ciljeva politike zastite privatnosti i osobnih podataka Banke, provedbu zakonskih,
podzakonskih i drugih obvezujucih akata na podrucju zastite osobnih podataka.

Obveze i zadace sluzbenika za zastitu osobnih podataka osobito uklju€uju sljedece:

— informiranje i savjetovanje Uprave i radnika Banke o obvezama iz Opée Uredbe i drugih
primjenjivih zakona i propisa o zastiti osobnih podataka,

— praéenje postivanja Opcée Uredbe te drugih odredaba o zastiti osobnih podataka, politika
Banke, uklju€ujuéi raspodjelu odgovornosti, podizanje svijesti i osposobljavanje osoblja koje
sudjeluje u postupcima obrade,

— provodenje revizija politika i pravilnika Banke o zastiti osobnih podataka,

— priprema, odnosno pregledavanje odgovora na zahtjeve za ostvarivanje prava ispitanika te
vodenje evidencije primljenih zahtjeva za ostvarivanje prava ispitanika i odgovora na njihove
zahtjeve,

— vodenje evidencije o povredama osobnih podataka i postupanje u skladu s internim aktima
Banke u slu¢aju kada dode do povrede, te aktivno ukljucivanje u istrazivanje i izvjeStavanje
o povredama osobnih podataka do kojih mozZe doéi,

— savjetodavna uloga prilikom izrada procjene ucinka na zastitu osobnih podataka iz Clanka
35. Opée Uredbe (kada postoji obveza izrade procjene ucinaka),
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— redovito usavrSavanje pohadanjem edukacija namijenjenih sluzbenicima za zastitu osobnih
podataka u dogovoru s Upravom, ali i samostalno pracenje promjena i praksi na podrucju
zastite osobnih podataka,

— suradnja s nadzornim tijelom kao i kontakt to¢ka za nadzorno tijelo u pogledu obrade,

— obavljanje drugih aktivnosti koje doprinose podizanju razine zastite osobnih podataka.

O svim uoCenim neuskladenostima na podrucju zastite osobnih podataka SluZbenik za zastitu
osobnih podataka upozorava Upravu Banke. Uprava Banke odlu€uje o mjerama koje ¢e se poduzeti
kako bi se otklonile eventualne neuskladenosti.

Sluzbenik je duzan trajno Cuvati povjerljivost svih informacija i osobnih podataka koje je saznao
vezano uz obnaSanje svoje funkcije.

7 POVREDE OSOBNIH PODATAKA

7.1 Opéenito o povredama

Unato€ odgovaraju¢im mjerama zastite osobnih podataka koje Banka poduzima kako bi se sprijecile
povrede osobnih podataka, nije isklju¢ena moguénost da ipak dode do povrede osobnih podataka.
Pored mjera zastite koje bi trebale osigurati da do povrede ne dode, Banka poduzima i tehnicke
mjere kojima je cilj otkriti je li do povrede doslo.

Povreda osobnih podataka moze imati niz Stetnih posljedica za ispitanike te je stoga od iznimne
vaznosti da Banka na povrede $to prije reagira.

Povreda osobnih podataka znaci krSenje sigurnosti koje dovodi do slu€ajnog ili nezakonitog
unidtenja, gubitka, izmjene, neovladtenog otkrivanja ili pristupa osobnim podacima koji su preneseni,
pohranjeni ili na drugi nacin obradivani.

O unistenju osobnih podataka rije¢ je kad osobni podaci viSe ne postoje ili ne postoje u obliku u
kojem su Banci potrebni za svrhe u koje ih obraduje.

O gubitku je rije€ kada osobni podaci postoje, ali je Banka izgubila kontrolu nad njima ili moguénost
pristupa, ili podaci na drugi nacin viSe nisu u posjedu Banke. Gubitak moze biti privremenog ili trajnog
karaktera.

O izmijeni je rije¢ kada zbog promjena izvrSenih na njima osobni podaci vise nisu potpuni, tocni ili
azurni.

O neovlastenom otkrivanju ili pristupu osobnim podacima radi se kada je doSlo do njihovog
otkrivanja osobama koje za to nisu ovlastene.

7.2 Postupanje u sluéaju povrede
Postupanje Banke u slucaju povrede propisano je internim aktima Banke.
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8 POSEBNE OBVEZE VEZANE UZ ZASTITU OSOBNIH PODATAKA

8.1 Edukacijaradnika

Kako bi se zaposlenike sto bolje osvijestilo o vaznosti zastite osobnih podataka, Banka je duzna
obrazovati sve svoje radnike o znacaju i nacinima zastite osobnih podataka unutar prvog mjeseca
rada.

Banka ¢&e provoditi povremene edukacije radnika tijekom trajanja ugovora o radu s ciliem podizanja
razine zastite osobnih podataka i svijesti radnika o potrebi zastite njihove tajnosti. Iste Ce se provoditi
najmanje jednom godiSnje te ¢e ih Banka evidentirati.

Radnike ¢e se na edukacijama informirati o tome da sve uolene nedostatke i nesukladnosti na
podrucju zastite osobnih podataka mogu priopéiti sluzbeniku ili svojim rukovoditeljima.

Program obrazovanja utvrduje sluzbenik za zastitu osobnih podataka u dogovoru s Upravom Banke,
vodedéi raCuna o razini rizika za pojedina radna mjesta tako da sadrzaj programa bude prilagoden
radnim zadacima radnika i opsegu u kojem oni dolaze u dodir s osobnim podacima.

8.2 Obveza izrade procjene u€inka
Banka je duZna izraditi procjenu ucinka na zastitu osobnih podataka ako je vjerojatno da ¢e neka

vrsta obrade, osobito putem novih tehnologija, uzimajuéi u obzir prirodu, opseg, kontekst i svrhe
obrade, prouzroditi visoki rizik za prava i slobode pojedinaca.

Banka moze utvrditi da i druge vrste obrade osobnih podataka koje vrsi predstavljaju visoki rizik te
zahtijevaju izradu procjene ucinaka sukladno odredbama Opcée Uredbe.

Procjena ucinaka za zastitu podataka obavezna je osobito u slucaju:

— obrada koja uklju€uje procjenu ili bodovanje, uklju€ujuéi izradu profila i predvidanje, osobito
na temelju aspekata ispitanikovog ucinka na poslu, ekonomskog stanja, zdravlja, osobnih
preferencija ili interesa, pouzdanosti ili ponasanja, lokacije ili kretanja,

— automatizirano dono3enje odluka s pravnim ili sli€¢nim zna&ajnim ucinkom na ispitanike,

— obrada koja uklju€uje osjetljive podatke ili podatke vrlo osobne narauvi,

— sustavno pracenje ispitanika,

— obrada podataka koji se odnose na osjetljive ispitanike,

— inovativna upotreba ili primjena novih tehnolokih ili organizacijskih riedenja,

— situacija u kojoj sama obrada sprje€ava ispitanike u ostvarivanju prava ili upotrebi usluga ili
ugovora

— druge obrade koje bi prouzrocile visok rizik za prava i slobode pojedinaca.

U izradu procjene ucinaka aktivno je ukljuCen sluzbenik za zastitu osobnih podataka. Ako je u obradu
uklju€en ili treba biti uklju€en izvrsitelj obrade i/ili zajedniCki voditelj Banka moze traziti pomo¢ od
potonjih pri izradi procjene u€inaka.

8.3 Sklapanje ugovora s izvrsiteljima obrade
Banka moze odluditi da ¢e pojedine aspekte obrade osobnih podataka povijeriti izvrSiteljima obrade,
koji ce osobne podatke obradivati u ime i po uputama Banke.

Banka Ce angazirati jedino one izvrSitelje obrade koji u dovoljnoj mjeri jamce provedbu odgovarajucih
tehnickih i organizacijskih mjera zastite osobnih podataka.
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Banka obvezno sklapa ugovor s izvrSiteljima obrade u pisanom obliku kojim se regulira predmet i
trajanje obrade, priroda i svrha obrade, vrsta osobnih podataka i kategorija ispitanika te prava i
obveze Banke i izvrSitelja obrade.

Ovisno o okolnostima slu¢aja, Banka moze prije angaziranja odredenog izvrsitelja obrade izvrsiti
provjere koje smatra razumnim i prikladnim, kao na primjer:

— traziti informaciju je li izvrSitelj obrade imenovao sluzbenika za zastitu osobnih podataka,

— traziti informaciju o tome angazira li izvrSitelj obrade pod-izvrSitelje, koga sve i u kojim se
zemljama oni nalaze,

— provjeriti s izvrSiteljem vodi li evidenciju o aktivnostima obrade,

— provjeriti s izvrSitellem ima li i kakve interne politike i procedure glede zastite osobnih
podataka,

— obaviti razgovore o nacinu na koji su organizirani relevantni procesi izvrSitelja obrade,

— traziti informaciju ima li izvrSitelj certifikat da je uskladen s GDPR-om (certificiranje nije
obvezno, ali je korisno navesti ako ima),

— traziti informaciju ima li izvrSitelj kakve ISO certifikate na podrucju IT sigurnosti,

— posjetiti poslovne prostorije izvrsitelja obrade,

— ako se radi o izvrSitelju obrade s kojim Banka suraduje ve¢ duze vrijeme, u obzir se moze
uzeti njihova savjesnost i urednost u dosadasnjem izvr§avanju ugovornih obveza

— druge razumne provjere.

Banka ¢e u pravilu izbjegavati suradnju s izvrsiteljima obrade kod kojih bi trebalo doc¢i do prijenosa
osobnih podataka u treéu zemlju (izvan EU). Do suradnje s takvim izvrsiteljima moze doéi ako su
primijenjene odgovarajuce zastithe mjere sukladno Poglavlju V. Opc¢e Uredbe.

8.4 Ugovori koji ukljuéuju razmjenu podataka s drugim primateljima

Banka u svom poslovanju moze ulaziti u pravne odnose s drugim pravnim i fiziCkim osobama s
kojima ne djeluje kao zajednicki voditelj obrade niti ih angazira kao svoje izvrSitelje obrade. U takvim
pravnim odnosima moZe doc¢i do razmjene odredenih osobnih podataka. Isto tako, do razmjene
osobnih podataka mozZe doéi prema drzavnim tijelima.

U svim takvim slu€ajevima, ovisno o okolnostima, Banka procjenjuje je li potrebno sklopiti pisani
ugovor kojim se poblize definiraju prava i obveze ugovornih strana, te je li i u kojoj mjeri u takav
pisani ugovor, osim opc¢e odredbe o0 obvezi obiju ugovornih strana da Cuvaju povjerljivost svih
informacija i osobnih podataka koje jedna od druge prime radi izvrS8avanja ugovornih obveza,
potrebno ukljuciti dodatne odredbe o razmjeni osobnih podataka.

Takve dodatne odredbe o razmjeni osobnih podataka osobito mogu uklju€ivati odredbe kojima se
precizira svrha razmjene osobnih podataka, vrsta osobnih podataka koji se prenose, pravna osnova
za prijenos podataka, ograni¢enje u pogledu daljnjih primatelja osobnih podataka, obveza ¢uvanja
povijerljivosti, razdoblje tijekom kojeg ¢e primatelj Cuvati osobne podatke, posljedice povrede i sli¢no.

Osobni podaci koji se razmjenjuju s primateljima u svakom slucaju trebaju biti ogranié¢eni na ono §to
je nuzno kako bi se ostvarila svrha radi koje se prijenos odvija.

8.5 Prijenosi osobnih podataka u inozemstvo

Banka moze prenositi osobne podatke u zemlje koje osiguravaju adekvatnu razinu zastite. Zemlje
koje osiguravaju adekvatnu razinu zastite su sljedece:

— drzave Clanice Europske unije,
— drzave i podruCja za koje je Europska komisija donijela odluku da osiguravaju adekvatnu
razinu zastite osobnih podataka.
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Banka moze prenositi osobne podatke i u druge zemlje, ali samo pod uvjetom da se primjenjuju
odgovarajuée zastitne mjere, odnosno da se na namjeravani prijenos moze primijeniti neko od
odstupanja za posebne slu¢ajeve predvidenih Opcom Uredbom.

U takvim slu€ajevima, Banka ¢e ugovoriti primjenu standardnih ugovornih klauzula koje je usvoijila
Europska komisija ili posebnim ugovornim klauzulama odobrenim od strane nadleznog tijela.

Banka ¢e osobne podatke prenositi na navedeni nacin jedino ukoliko postoji zakonska osnova za
prijenos.

U slu€aju postojanja sumnje je li prijenos osobnih podataka u zemlju koja ne osigurava adekvatnu
razinu zastite dozvoljen, Banka Ce prethodno traziti savjet i miSljenje sluzbenika za zastitu osobnih
podataka.

8.6 Upotreba kolaéiéa (cookies)

Web stranica Banke koristi kolaci¢e (cookies).

Kolacici su malene tekstualne datoteke koje web stranice pohranjuju na racunalo posijetitelja prilikom
posjete web stranici. Banka koristi kolagi¢e koji ne identificiraju posjetitelja veé¢ pruzaju podrsku
funkcionalnosti web stranica i prate depersonaliziranu statistiku koriStenja bez pamcéenja
posijetiteljevih preferencija.

Radi izbjegavanja svake dvojbe, Banka ne ide za time da pomocu koladi¢a utvrduje identitet
pojedinaca, vec koristi kola€ice jedino u gore navedene svrhe.

Prilikom posjete web stranici Banke, posjetitelju se daju informacije o vrsti kolaci¢a koje web stranica
koristi, njihovoj svrsi i moguénosti njihova iskljucenja.

8.7 Mijere zastite i suradnja
Banka ¢e poduzimati sve potrebne mjere za ispravljanje svih slabosti utvrdenih tijekom nadzora koja
bi utjecala ili mogla utjecati na povredu obveze zastite osobnih podataka.

Banka je obvezna suradivati s AZOP-om, odnosno drugim nadleznim tijelom. Banka ¢e od svojih
izvrSitelja obrade traziti da suraduju s nadzornim tijelima u slu¢ajevima kada ¢e to biti potrebno.

9 ZAVRSNE ODREDBE

9.1 Tumacenje

Ova Politika tumaci se sukladno Op¢oj Uredbi i primjenjivom zakonodavstvu Republike Hrvatske na
podrucju zastite osobnih podataka.

9.2 Nadleznost i nadlezni sud

Za sve eventualne sporove proizaSle iz povrede osobnih podataka primjenjuju se zakoni i drugi
propisi primjenjivi u Republici Hrvatskoj, a sud nadlezan za rjeSavanje u sporu je stvarno nadlezni
sud prema sjediStu Banke.
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9.3 Nistetnost pojedinih odredbi

U slucaju da se utvrdi da je odredena odredba ove Politike niStetna, smatra se da je takva odredba
zamijenjena odredbom koja u najveéoj moguc¢oj mjeri odgovara namjeri koju je Banka htjela postici
nistethom odredbom.

9.4 Prethodno savjetovanje i stupanje na snagu
Ova Politika stupa na snagu 11. rujna 2019. godine.

Danom stupanja na snagu ove Politike stavlja se van snage Politika zastite osobnih podataka 1.0.
od 22. svibnja 2018.

Ova Politika ili pojedini njezini dijelovi mogu se objaviti na web stranici Banke.
Ovu Politiku Banka ¢e revidirati po potrebi.

U Zagrebu, 03. rujna 2019. godine

Uprava Banke
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